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AUTOMATISIERTE FAHRFUNKTIONEN

Betriebssichere Architektur
als Sekundarkanal

Angesichts der beabsichtigten Serienfertigung autonomer Fahrzeuge tritt die
Komplexitat sicherheitsorientierter autonomer Software immer deutlicher zu Tage.
In diesem Fachbeitrag von KPIT Technologies wird ein systematischer Ansatz zur
Ableitung einer betriebssicheren Architektur am Beispiel einer autonomen Auto-
bahnpilot-Funktion diskutiert. Dazu werden detaillierte Systementwicklungstatig-
keiten und Funktionssicherheitsanalysen durchgefuhrt.

ie Komplexitaten sicherheitsorien-
tierter autonomer Software erge-
ben sich aus mehreren Faktoren
wie Sicherheitskonformitat, da-
tengestitzter Sicherheitsarchitek-
tur, Integration, Testabdeckung, virtuel-
ler Simulation, Laufleistungsabdeckung
und Homologation. Dementsprechend
kommt es bei den meisten Produktions-
programmen fir die Autonomiestufe L3
und hoher zu Verzogerungen. Des Wei-
teren ist die Erflllung der ISO 26262 im
kompletten Software-Stack fiir das auto-
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nome Fahren ein kritischer Aspekt um
die Anforderungen von L3 und hoherer
Autonomiestufen zu erflllen.

Eine , betriebssichere” redundante Soft-
wareschicht als Sekundérkanal sorgt flr
Redundanz im Software-Stack fir das
autonome Fahren, um die ASIL D-Anfor
derungen zu erflllen. Auch wenn jede
Funktion und jedes Leistungsmerkmal
im Primarkanal dem Sicherheitskonzept
entsprechen muss, ist ein Sekundarka-
nal zur Erftllung der ASIL D-Anforderun-
gen ebenfalls unerlasslich, da dessen

.betriebssichere” Funktion bei einem
Ausfall des Primérkanals die dynami-
sche Fahraufgabe Ubernimmt, um die
Fahrsicherheit des autonomen Fahr
zeugs zu gewahrleisten.

Sekundarkanal

Wenn Stérungen im Primérkanal er
kannt werden und der Fahrer nicht
rechtzeitig die Kontrolle Ubernimmt,
Ubernimmt die Sekundéarkanalfunktion
den gestorten Betrieb, der zum sicheren
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SCHWERPUNKT SAFETY & SECURITY

Stopp des autonomen Fahrzeugs fihrt.
Dies wird durch eine voll funktionsfahi-
ge betriebssichere Software erreicht,
die Erkennung, Wahrnehmung, Lokali-
sierung, Planung und Bewegungssteue-
rung umfasst. Zur Definition der Archi-
tektur der Sekundérkanalsoftware wur
de eine detaillierte Systementwick-
lungs- und Sicherheitsanalyse gemaf}
ISO 26262-Prozess durchgefihrt, die
spater beschrieben wird. Eine L3-Funkti-
on im System wird erwogen zur Ablei-
tung der Elementdefinitionen, Betriebs-
bedingungen und Gefahrenanalyse und
Risikobewertung (HARA). Diese Storun-
gen werden dann als Teil von HARA ana-
lysiert und minimale Risikoanteile
(MRC) definiert. Um das System wah-
rend eines Ausfalls in einen sicheren Zu-

stand zu bringen, werden MRCs die
Grundlage zur Definition von MRMs.
Die betriebssichere Architektur fir einen
Sekundérkanal wird anhand der MRMs
definiert.

Ein hochautomatisiertes Fahrsystem
oder L3+ System stlitzt sich bei allen dy-
namischen Fahraufgaben hauptsachlich
auf das System selbst. Dazu gehoren
Langs- und Querregelung, Objekterfas-
sung und -erkennung und Fallback bei
dynamischen Fahraufgaben. Beim hoch-
automatisierten Fahrsystem wird davon
ausgegangen, dass der auf einen Fall-
back vorbereitete Benutzer kurzfristig
wieder die Kontrolle Gbernimmt, wenn
das System ihn dazu auffordert. Diese
Systeme kdnnen nicht erwarten, dass
der Fahrer angesichts der begrenzten

Reaktionszeit auf die Aufforderung rea-
giert. Der Schllssel zur Lésung dieses
Problems liegt in einem hdheren Grad
an Autonomie und Verflgbarkeit und ei-
ner Verbesserung des Systems. Eine be-
triebssichere Architektur fir das autono-
me Fahrsystem ist erforderlich, um ein
akzeptables Sicherheitsniveau zu errei-
chen, und sie muss das minimale Risi-
komanover ausfihren, um das System
in einen sicheren Zustand zu bringen,
wenn irgendwelche Komponenten oder
Unterfunktionen ausfallen. Das be-
triebssichere System muss von Storun-
gen verursachte Fehler erfassen, den
Schaden beurteilen, den Fehler in fehler
toleranter Zeit beheben und die Stérung
isolieren. Das System gewahrleistet die
Integritat der zur Steuerung der Fahr
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Bild 1: Sicherheitsprozess zur Definition der betriebssicheren Architektur. © KPIT Technologies
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Bild 2: Betriebssichere Architektur fiir die Sekunddrfunktionen. © KPIT Technologies

www.hanser-automotive.de

HANSER automotive 62020 19



SCHWERPUNKT SAFETY & SECURITY

Object
Fusion

Camera/LiDA

R Failure

f—l—
Radar
Failure

-~

Severe object

detection
Failure

-

|

Rely on moving target

\

J 3

[Fuse camera track management data )
with vehicle data (Speed, Yaw rate)

Inform the driver

since long time, High power)
stationary targets

rRely on high confidence (Consistent

distance stabilization

(Camera data errors due to pitch can
be mitigated with Y-axis gyro based H

Reduce speed

r

target

\

| |Directly rely on moving to stationary

N s

Low speed operations

J \.

— Emergency stop

-

I

\

Make use of locked target before fault

-

|

Low speed operations

\

r

\

Warning in case of unconfirmed target

~

J

Bild 3: Abgeleitete mégliche MREs fiir Objektfusionsstérungen. © KPIT Technologies

zeugstellantriebe verwendeten Aus-
gangsdaten und sorgt bei Stérungen fir
einen kontinuierlichen sicheren Betrieb.
Eine Moglichkeit zur Erreichung von Be-
triebssicherheit ist die Erhéhung der Re-
dundanz von Sensoren, Steuerungen,
Stellgliedern usw., dies flhrt jedoch zu
mehr Kosten, Gewicht und Raumbedarf,
und dies sind einige der Sachzwénge in
der Automobilindustrie. Die Ldsung
kann also nur im Software-Stack liegen.
Der Prozess zur Definition, Entwicklung
und Validierung einer Sicherheitsfunkti-
on

Validierung der
Sicherheitsfunktion

Bevor wir uns mit den Details der Archi-
tektur beschéftigen, ist es sehr wichtig,
den vollstandigen Prozess zu verstehen,
der zur Definition, Entwicklung und Vali-
dierung solcher Sicherheitsfunktionen
befolgt wird. In Bild 1 ist der Prozessab-
lauf dargestellt.

Ein Prozess gewahrleistet eine syste-
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matische Entwicklung sicherer Soft-
ware. Im Allgemeinen wird der Detail-
prozess vor Realisierung des Prototyps
nicht genau befolgt. Aber flr das be-
triebssichere System ist es von ent-
scheidender Bedeutung, den Prozess
zur Definition der Architektur zu befol-
gen, der aus den Artefakten der Sicher
heitsanalyse abzuleiten ist.

Die Architektur der
Sekundarfunktion

Durch ein durchdachtes System und die
Sicherheitsentwicklung wird die be-
triebssichere Architektur abgeleitet, um
die ASIL D-Anforderungen auf der Ebe-
ne des autonomen Fahrsystems zu er
fllen. In Bild 2 ist die Systemarchitektur
zur Sicherstellung einer sicheren Fahrt
auf der Autobahn durch die Primar und
Sekundarfunktionen dargestellt. Sowohl
die Primér als auch die Sekundarfunkti-
on sind mit einer unabhangigen Strom-
versorgung galvanisch getrennt, um Ein-
zelpunktfehler zu vermeiden. Eine un-
gleiche Softwarearchitektur (priméar und

sekundar) wiirde mehr Robustheit und
Neutralitat durch verschiedene Techno-
logie bieten, da es unterschiedliche Be-
sitzer gibt.

Basierend auf dem Szenario in der
Architektur wird jeder Komponenten-
ausfall analysiert, und daraus werden
mehrere mogliche MREs abgeleitet.
Diese MREs werden dann in der Archi-
tektur (Abbildung 2) nach Komponenten-
schicht gruppiert. Das Ziel all dieser
MREs ist die Erreichung der endgultigen
MRC in Form von Sicherheit/Komfort/
Not-Halt. Beispielsweise wird
MRE_Gruppel1 zur Ableitung der inter
nen MREs ausgearbeitet, um eine be-
triebssichere Bedingung im Fall irgend-
eines Komponentenversagens zu errei-
chen.

Die Architektur berlcksichtigt geeig-
nete Schnittstellen mit Primarkanalfunk-
tionen wie zum Beispiel Sensor, An-
wendungs- und Middleware-Schnittstel-
len. Jede Schicht der Architektur wird in
verschiedene MRE-Gruppen aufgeteilt
(Wahrnehmung, Fahrstrecke, Fahrzeug-
bewegungskontrolle, usw.). Ein rei-
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bungsloser Ubergang von der Ausfih-
rung des Priméarsystems zur betriebssi-
cheren Funktion muss gewahrleistet
sein.

MRE_Gruppe1: Wahrnehmung

Die Wahrnehmungskomponente kann
aufgrund eines oder mehrerer Kompo-
nentenausfélle auf den Ebenen der Ob-
jekt-, der Spur- und/oder der Sensorfusi-
on fehlschlagen. Fur jeden Komponen-
tenausfall wird eine detaillierte Analyse
durchgefihrt, um interne MREs abzulei-
ten und einen eingeschrankten Betrieb
zu erreichen.

Stoérungen in der
Signalerfassung

Wie in Bild 3 gezeigt, kann die Objektfu-
sion aus mehreren Griinden wie Kame-
raerfassungs- oder Radererfassungssto-
rungen oder beidem fehlschlagen, was
schwerwiegende Objekterfassungsfeh-
ler zur Folge hat. WWenn zum Beispiel der
Ausfall eines Kamerasensors festge-
stellt wird, kann sich das Wahrneh-
mungsmodul immer noch auf andere
Sensoren stltzen, wenn ein bewegli-
ches Objekt per Radar erfasst wird. Eini-
ge andere Techniken wie die Sperre der
Zielinformationen, wenn sie Gber mehr
als einen bestimmten Zeitraum erfasst
werden und die Verwendung dieser his-
torischen Informationen vor dem Fehler
zustand kann helfen, den ausfallsiche-
ren Betrieb durchzufihren. Ebenso las-
sen sich bei Ausfall der Radarerfassung
Kameradatenfehler aufgrund von Pitch
durch kreiselbasierte Abstandsstabilisie-
rung abmildern.

Spurfusionsstorung

Wenn es eine Teilfahrspurerkennung
oder Kameradaten mit geringer Zuver
lassigkeit gibt, lasst sich die Ego-Spur-
geometrie auf Basis anderer Verkehrs-
objektpfade schatzen. Werden die Stra-
Renrander oder die Leitplanke erfasst
(Cluster in Radarreflexionen), koénnen
sie bei der Erstellung virtueller Spurinfor
mationen helfen. Im unglnstigsten Fall,
wenn keine Spurinformationen verflig-
bar sind, kann sie sich auf vordere oder
seitliche Zielinformationen stltzen und
dem Zielobjekt in einem sicheren Ab-
stand folgen.
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Bei zeitweise auftretenden IMU-Stdrun-
gen hilft die Verwendung dynamischer
Modelle und Fahrzeugzusténde (Fahr
zeugsensor) und die Auslegung von li-
nearen/erweiterten/Unscented Kalman-
Filtern die Sensorgenauigkeit zu verbes-
sern. Bei schwerwiegenden Fehlern
empfiehlt sich jedoch ein redundanter
Sensor fir den Sekundarkanal in der Ar
chitektur.

Fazit

Der Bedarf an der sekundéren Sicher
heitsfunktion wurde im Systementwick-
lungsprozess erkannt. Ein systemati-
sches Konzept zur Entwicklung einer be-
triebssicheren Sekundéarfunktion gemaf
ISO 26262 wurde anhand eines Bei-
spiels besprochen.

Die unabhédngige Entwicklung der Si-
cherheitsfunktion mit allen Systemen
und Sicherheitsartefakten wirde die
Konzentration auf die Besitzer der Pri-
marfunktion beseitigen. Die Architektur
ist modular ausgelegt und lasst sich indi-
viduell anpassen und in die Priméarfunk-
tionen und Middleware integrieren, um
den Software-Stack flr das autonome
Fahren kompatibel zu ASIl-Anforderun-
gen zu machen.

Dies beschleunigt seinerseits die Ent-
wicklung des autonomen Fahrens bei
gleichzeitiger Erflillung der gesetzlichen
Anforderungen. | (oe)
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